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摘要：联邦学习面临后门攻击威胁，现有防御方案主要依赖参数空间中的单一统计特征，在非独立同分布

（Non-Independent and Identically Distributed, Non-IID）条件下易因良恶更新特征重叠而导致检测性能下降，且缺

乏面向低秩微调场景的专用防御方案。为此，本文提出一种基于双域协同检测的联邦学习后门防御方案。该方

案首先在频域利用离散余弦变换（Discrete Cosine Transform, DCT）对客户端更新进行解耦，并结合语义对齐与

谱密度聚类提升良恶更新的可分性；其次在参数域利用低秩适配（Low-Rank Adaptation, LoRA）谱一致性检测

识别低秩子空间中的异常偏移，并结合因果探针主动暴露隐藏后门。实验结果表明，在CIFAR-10视觉任务和基

于Llama-2-7B的联邦LoRA微调任务上，本方案能够有效降低多种后门攻击的攻击成功率，并在多数实验设置

下保持较好的安全性与主任务性能平衡。
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Abstract: Federated learning was shown to be vulnerable to backdoor attacks, while existing defense methods were 

mainly dependent on single statistical features in the parameter space. Under non-independent and identically distributed 

(Non-IID) conditions, the overlap between benign and malicious update features often led to degraded detection perfor‐

mance, and dedicated defense schemes for low-rank fine-tuning scenarios were still insufficiently investigated. To ad‐

dress these issues, a backdoor defense scheme for federated learning based on dual-domain synergistic detection was pro‐

posed. In the frequency domain, discrete cosine transform (DCT) was used to decouple client updates, and semantic 

alignment together with spectral density clustering was introduced to improve the separability between benign and mali‐

cious updates. In the parameter domain, Low-Rank Adaptation (LoRA) spectral consistency detection was adopted to 

identify anomalous deviations in the low-rank subspace, and causal probing was integrated to actively expose hidden 

backdoors. Experimental results showed that the proposed scheme effectively decreased the attack success rate of mul‐
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tiple backdoor attacks on both the CIFAR-10 vision task and the Llama-2-7B-based federated LoRA fine-tuning task. 

Fed-DCR provides a favorable balance between backdoor mitigation and main-task performance in most experimental 

settings.

Key words: federated learning security, backdoor defense, dual-domain synergistic detection, robust aggregation

0　引言

联邦学习允许多个参与方在不共享原始数据的

前提下协作训练全局模型，能够在保护数据隐私的

同时实现多方联合建模，因而已成为医疗诊断、智

能驾驶、金融风控、移动终端个性化服务等对数据

安全与隐私保护要求较高场景中的重要分布式机器

学习范式[1-2]。与此同时，大语言模型在垂直行业

中的应用快速拓展，基于低秩适配（Low-Rank Ad‐

aptation, LoRA）等参数高效微调技术的联邦协作

微调方法[3-5]逐渐成为多方定制大语言模型的重要

途径[6]。这类方法能够在降低计算与通信开销的同

时保留数据本地性，使联邦学习的应用范围由传统

视觉任务进一步延伸至大语言模型微调场景，相关

研究因此受到广泛关注[7]。

尽管联邦学习在隐私保护和协同建模方面具有

显著优势，但其分布式训练机制也使系统易受后门

攻击威胁，其中后门攻击是指攻击者在模型训练阶

段将特定触发器与目标行为之间的映射隐蔽植入模

型，使模型在良性样本上保持正常性能，而在含有

触发器的输入作用下输出攻击者预设结果[8-10]。与

集中式学习中主要通过数据投毒实施后门攻击不

同，联邦学习中的后门攻击通常表现为模型投毒，

具有更强的隐蔽性和传播性。近年来，后门攻击手

段不断演进，触发器形式已由显式像素扰动扩展到

频域注入信号和不可感知空间变换[9-10]，攻击策略

也由固定投毒发展为分布式协同投毒、休眠参数投

毒和自适应方向伪装等形式[11-13]。上述变化使恶意

更新在隐蔽性、分散性和适应性方面持续增强，也

使联邦学习后门防御面临更加复杂的威胁环境。

针对联邦学习中的后门攻击，已有研究主要从

鲁棒聚合、异常检测和后门消除等方面展开。典型

方案如FLTrust[14]和Multi-Krum[15]通过改进聚合规

则削弱异常更新的影响，FLAME[16]和DeepSight[17]

则在聚合前识别恶意客户端更新，此外，Align‐

Ins[18]和FreqFed[19]分别从方向一致性和频率特征角

度提升了防御能力。尽管如此，现有方案仍存在两

点不足，一是多数方案依赖单一观测域特征，在频

域攻击和自适应伪装攻击下检测性能易下

降[11-12,19]；二是现有研究大多面向传统联邦学习场

景，缺乏针对联邦参数高效微调的专用防御方案。

在LoRA等低秩微调范式下，后门更易隐藏于紧凑

适配器中[20]，恶意与正常更新的统计差异进一步

缩小[21-22]，从而削弱了传统方案的识别效果[23-28]。

要解决上述问题，联邦后门防御至少需要同时

应对三个方面的挑战，且低秩更新结构的引入使这

些挑战进一步加剧。其一，在非独立同分布（Non-

Independent and Identically Distributed, Non-IID）条

件下，不同良性客户端本身就会表现出显著的更新

异质性，单一参数域下的统计特征难以稳定区分正

常差异与恶意偏移。其二，在联邦参数高效微调场

景中，服务器端能够观察到的仅是上传的低秩更

新，而无法直接利用客户端本地数据、训练轨迹或

额外辅助样本，这使得隐藏在低秩子空间中的后门

偏移更难被识别[24]。其三，面对隐蔽攻击和自适

应攻击，仅依赖被动式统计检测往往难以充分暴露

恶意更新中的后门特征。

针对上述问题，本文提出一种基于双域协同检

测的联邦学习后门防御方案Fed-DCR。该方案将频

域扰动模式与参数域结构异常作为互补判据，在服

务器端联合识别可疑客户端更新，以缓解单一观测

域在Non-IID条件和自适应攻击下判别能力不足的

问题。Fed-DCR 首先在频域利用离散余弦变换

（Discrete Cosine Transform, DCT）对客户端更新进

行解耦，并结合语义对齐与谱密度聚类提升良恶更

新的可分性；进一步地，在参数域利用LoRA谱一

致性检测识别低秩子空间中的异常偏移，并结合因

果探针增强隐藏后门的可检测性，以提升对自适应

攻击的识别能力；最后，服务器综合双域检测结果

对可疑更新执行自适应降权聚合，生成净化后的全

局模型。本文的主要贡献包括以下三个方面。

1) 面向联邦参数高效微调场景，提出了一种

双域协同后门防御方案Fed-DCR，将频域扰动特征

与参数域低秩结构特征统一用于服务器端恶意更新

检测，缓解单一观测域在Non-IID条件下判别能力

不足的问题。
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2) 形成了频域解耦、LoRA谱一致性检测和因

果探针相结合的联合判别机制，使频域模块侧重捕

捉触发器扰动模式，参数域模块侧重识别低秩结构

异常，探针模块从模型行为响应角度补充暴露隐藏

后门，从而体现双域特征的互补性。

3) 在视觉分类任务和基于 Llama-2-7B的联邦

LoRA微调任务上开展实验，结果表明Fed-DCR能

够有效降低多种后门攻击的攻击成功率，并在多数

设置下保持可接受的主任务性能，体现出一定的跨

场景适应性。

1　相关工作

本节从联邦后门攻击与防御两个维度梳理相关

工作[25]。

1.1　联邦学习后门攻击

联邦学习的分布式训练机制在提升数据隐私保

护能力的同时，也扩大了后门攻击的可实施空间。

攻击者可通过操纵本地训练过程，将触发器与目标

行为之间的映射注入客户端模型更新，并借助全局

聚合过程将后门逐步植入全局模型。早期研究表

明，恶意客户端能够通过模型替换等方式在联邦训

练中实现持久性后门注入[8]。随后，后门攻击由显

式触发逐步演进为更隐蔽、更具适应性的攻击形

式。DBA将触发器分解到多个客户端以降低单客

户端的暴露风险[9]；WaNet利用不可感知空间变换

构造触发器，减小后门样本与正常样本之间的视觉

差异[10]；FIBA进一步将触发信号注入频域，以绕

过空间域异常检测[11]。与此同时，攻击策略也由

固定投毒进一步扩展到参数选择与方向伪装层面。

Neurotoxin将投毒集中于休眠参数，以削弱基于幅

度筛选的防御机制[12]；A3FL则通过梯度反馈在线

调整投毒方向，以提高恶意更新与良性更新之间的

相似性[13]。总体来看，现有联邦后门攻击已在触

发器隐蔽性、投毒参数选择和自适应伪装等方面持

续演进，这对服务器端后门防御的检测精度、鲁棒

性和泛化能力提出了更高要求。

1.2　联邦学习后门防御

针对联邦学习中的后门攻击，现有防御研究主

要沿鲁棒聚合、检测过滤和主动防御三条技术路线

展开。鲁棒聚合方案通过调整服务器端聚合规则削

弱异常更新对全局模型的影响，典型方案如 FL‐

Trust[14]通过可信根数据集构造参考方向，对偏离

可信方向的客户端更新进行降权，Multi-Krum[15]则

通过选择与多数客户端更新更接近的子集参与聚合

以增强鲁棒性。然而，这类方案在强Non-IID条件

下容易受到良性客户端更新差异扩大的影响，导致

异常判据失效。检测过滤方案侧重于在聚合前识别

并排除恶意客户端更新，例如FLAME[16]利用相似

度聚类区分良性与恶意客户端，DeepSight[17]通过

深层激活统计量检测异常更新，BackdoorIndica‐

tor[26]从后门指示特征角度进行恶意更新识别，但

这类方案大多依赖单一判别信息，自适应攻击容易

对齐其检测特征[27-28]。主动防御方案则通过表示约

束、模型修复或主动干预等机制减弱后门效应，如

AlignIns[18]从更新方向对齐角度分析客户端一致

性，FLPurifier[29]、TrojanDam[30]和 Prodigal[31]分别

从表示分离、鲁棒增强等角度提升模型抗后门能

力，但其判别依据仍主要集中在参数空间，当

Non-IID场景下良性与恶意更新重叠加剧时，方案

可分性会明显下降。

鲁棒聚合、检测过滤和主动防御三类方案虽然

从不同角度提升了联邦模型的安全性，但其判别依

据仍主要集中在参数空间的单一统计量，在Non-

IID条件下良性更新与恶意更新的可分性不足。在

频域方向，FIBA[11]揭示了频域触发器的隐蔽性，

FreqFed和FLPurifier等工作表明频域信息能够为后

门检测提供有别于参数空间的补充判据[19,29]，但现

有频域方案仅将频域特征作为辅助判据叠加至参数

域流程中，尚未与参数域检测形成系统性的双域互

补架构。在参数高效微调方向，随着联邦LoRA微

调逐渐成为多方定制大语言模型的重要方式[5-7]，

PEFTGuard、Obliviate、CROW等研究开始关注大

语言模型微调中的后门检测与消除问题[21-22,32]，但

上述方案大多面向集中式训练或单机审计设定，联

邦场景中服务器无法访问客户端本地数据和训练过

程，其核心假设在联邦聚合设定下不再成立。

总体而言，现有研究仍存在三方面不足。其

一，现有联邦后门防御大多依赖单一观测域中的统

计特征，在Non-IID条件下良性更新与恶意更新的

可分性不足。其二，频域分析与参数域检测尚未形

成系统性的双域互补机制。其三，联邦参数高效微

调场景缺乏针对低秩更新结构的专用后门防御

方案。
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2　预备知识

本节介绍 Fed-DCR 方案所依赖的基础概念与

形式化定义，包括联邦学习的系统架构与聚合流

程、LoRA低秩微调的数学原理。

2.1　联邦学习基础

联邦学习系统包含一个中心服务器与K个客户

端，服务器维护全局模型参数 θ，客户端 k持有本

地数据集Dk。每轮训练中，服务器随机采样C个

客户端，各客户端在本地数据上执行若干轮随机梯

度下降，计算模型更新量Δθ t
k = θ t

k - θ t
k - 1上传至服

务器。服务器以FedAvg[34]为例，按数据量加权平

均进行聚合

θt + 1 = θt + ∑
k ∈ St

|Dk|∑
j ∈ St

| Dj|
Δθ t

k (1)

其中 St为第 t轮被选中的客户端集合。实际联邦场

景中各客户端的数据分布通常存在显著差异，即非

独立同分布特性。本文采用Dirichlet分布Dir (α )模

拟数据异质性，其中浓度参数α越小表示客户端间

的数据分布差异越大。

2.2　参数高效微调与LoRA

大语言模型的参数规模使得全参数微调在联邦

场景下面临巨大的通信与计算开销。参数高效微调

（Parameter-Efficient Fine-Tuning, PEFT）通过仅更

新少量参数实现模型适配，其中LoRA是目前应用

最广泛的PEFT方法之一。

LoRA 原理原理。。对于预训练模型中的权重矩阵

W0 ∈ Rd × d′，LoRA将微调过程中的权重增量约束

为低秩分解形式

W = W0 + ΔW = W0 + BA (2)

其中 B ∈ Rd × r，A ∈ Rr × d′，秩 r ≪ min (d,d′ )。训

练过程中W0保持冻结，仅更新低秩矩阵B和A。在

Transformer架构中，LoRA通常应用于自注意力层

的查询(Wq)和值(Wv)投影矩阵。

联邦联邦LoRA微调微调。。在联邦场景下，各客户端在

本地数据上训练LoRA适配器并上传ΔW = BA至服

务器进行聚合。由于LoRA参数量远小于全模型参

数量，例如Llama-2-7B中LoRA参数仅占全模型的

0.1%量级，通信开销显著降低。

低秩结构的安全含义低秩结构的安全含义。。LoRA的低秩约束使得

后门信号被编码进紧凑的参数子空间中，后门更新

与正常微调更新的参数统计差异相应减小。设基模

型权重W I
0 的奇异值分解为W I

0 = U I
0Σ

I
0(V I

0 ) T
，良性

LoRA更新ΔW I
0 的主奇异向量通常与W I

0 的主特征

子空间保持较高对齐度，而携带后门的更新会引入

偏离该子空间的附加方向[24,33]。

上述内容为 Fed-DCR 的建模与检测过程提供

了基础，后续方案涉及模型更新、频域分量、异常

分数和聚合权重等多类符号。

2.3　符号说明

为便于读者理解公式推导和算法流程，本文先

对后续使用的主要符号进行统一说明。主要符号说

明如表1所示。

3　Fed-DCR防御方案

本节介绍 Fed-DCR 的整体设计。该方案面向

联邦学习特别是联邦参数高效微调场景中的后门攻

击防御问题，从频域与参数域两个视角构建恶意更

新判别机制。

3.1　方案总览

Fed-DCR作为一种联邦学习后门防御方案，其

双域检测设计遵循三个基本要求。首先，检测证据

应具有互补性，即频域用于刻画触发器注入、局部

纹理扰动和频率伪装引起的谱结构异常，参数域用

于刻画模型更新方向、LoRA低秩子空间偏移和模

型行为响应异常。其次，检测过程应具有异质性容

忍能力，在Non-IID条件下避免将良性客户端的自

然分布差异简单误判为恶意更新。最后，检测机制

应满足服务器端可部署要求，即主要依赖客户端上

传更新、当前全局模型和少量干净验证样本完成，

不访问客户端原始数据和完整训练轨迹。基于上述

要求，如图1所示，Fed-DCR是一个由“频域异常

检测、参数域异常检测、双域融合与鲁棒聚合”构

成的联邦后门防御方案。为避免单一观测域在

Non-IID 数据异质性和自适应伪装攻击下出现误

判，本方案从频域扰动模式和参数域结构偏移两个

互补视角刻画客户端更新异常。整体流程包括三个

阶段。

第一阶段为频域异常检测。服务器对客户端上

传的模型更新执行DCT变换，并将更新分解为低

频分量和高频分量。低频分量用于刻画与全局语义

表示相关的稳定变化，高频分量用于捕捉触发器注

入、局部纹理扰动和频率伪装导致的异常谱结构。

该阶段输出频域异常分数。
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第二阶段为参数域异常检测。服务器进一步从

模型参数空间，尤其是LoRA低秩适配子空间中分

析客户端更新的结构一致性。一方面，通过LoRA

谱一致性检测识别偏离基模型主奇异子空间的异常

  表1　 符号说明

符号

K

Dk

θ

Δθ t
k

F (⋅)
M

U ( t )
i,low

ϕ (⋅)
S ( t )

i,low

p( t )
i

a( t )
i,low

S ( t )
i,freq

A( t )
i ,B( t )

i

U0, V0

S ( t )
i,spec

x,x͂

a( t )
i,probe

γ1,γ2

Ŝ ( t )
i,freq

S ( t )
i

W ( t )
i

ρ

说明

客户端总数

客户端k的本地数据集

联邦学习基础部分的模型参数

FedAvg中客户端k的模型更新

二维离散余弦变换

低频掩码

客户端 i的低频分量

表示提取函数

低频表示偏离分数

高频PSD特征向量

低频异常标记

频域异常分数

客户端 i的LoRA低秩矩阵

基权重的左右奇异向量矩阵

谱一致性得分

原始样本与反事实探针样本

因果探针异常分数

谱一致性与探针分数融合权重

归一化频域异常分数

双域综合异常分数，历史平滑后仍沿用该记号

修正后的聚合权重

历史平滑系数

符号

St

Dval

Θ ( t )

Δ( t )
i

U ( t )
i

1-M

U ( t )
i,high

c( t )
g ,c( t )

i

τlow

z ( t )
i

a( t )
i,high

λ1,λ2

ΔW ( t )
i

r

a( t )
i,spec

e( t )
i

S ( t )
i,param

η1,η2

Ŝ ( t )
i,param

α( t )
i

β

Tspec

说明

第 t轮参与训练的客户端集合

服务器端干净验证集

第 t轮全局模型参数

方案实施中客户端 i的模型更新

客户端 i更新的频域系数矩阵

高频掩码

客户端 i的高频分量

全局模型和临时模型的表示中心

低频异常判别阈值

DBSCAN聚类标签

高频异常标记

低频与高频异常融合权重

LoRA等效权重增量

选取的主奇异向量个数

谱一致性异常分数

后门能量分数

参数域综合异常分数

频域与参数域分数融合权重

归一化参数域异常分数

原始聚合权重

异常惩罚系数

谱一致性判别阈值

图1　Fed-DCR 双域协同检测与鲁棒聚合流程
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方向；另一方面，通过因果探针构造语义保持扰

动，观察临时模型在探针样本上的异常响应，从行

为层面暴露隐藏后门。该阶段输出参数域异常

分数。

第三阶段为双域融合与鲁棒聚合。服务器对频

域异常分数和参数域异常分数进行归一化融合，得

到客户端综合异常分数，并据此对原始FedAvg聚

合权重进行连续降权，最终生成净化后的全局模

型。上述三个阶段共同构成 Fed-DCR的完整防御

方案，其中频域检测侧重扰动模式识别，参数域检

测侧重结构异常识别，双域融合用于提升对单域规

避攻击的鲁棒性。

3.2　威胁模型

本文聚焦于联邦学习场景下面向后门攻击的防

御问题。

攻击者能力攻击者能力。。本文考虑联邦学习中的模型投毒

型后门攻击。攻击者控制部分客户端，通过篡改本

地训练过程在上传更新中注入后门映射，并借助服

务器聚合传播后门。该设定同时覆盖传统视觉联邦

学习与联邦LoRA微调两类场景。

防御者能力防御者能力。。本文假设防御者为联邦学习系统

中的中心服务器。为支持异常检测与鲁棒聚合过

程，服务器持有少量与客户端训练数据不重叠的干

净验证数据。该验证数据仅用于服务器端表示对

齐、因果探针响应计算和安全性评估，不参与客户

端本地训练，也不包含攻击触发器信息。在实际应

用中，该验证集可来自公开数据、系统初始化阶段

预留的少量干净样本或经过人工审核的安全样本。

本方案并不要求服务器获得客户端原始数据或训练

轨迹，但干净验证数据的规模和代表性会影响表示

对齐和探针检测的稳定性。当验证数据过少或与客

户端任务分布差异过大时，检测分数可能出现波

动，因此后续实验中采用多样本平均和轮内归一化

方式减弱该影响。

3.3　防御目标

基于上述威胁模型，本文的防御目标包括以下

三个方面。

1) 在不访问客户端原始数据的前提下，有效

识别并抑制恶意更新对全局模型聚合的影响，尽可

能降低后门攻击成功率。

2) 在实现后门防御的同时，尽量保持全局模

型较好的主任务性能与训练稳定性，避免因过度过

滤良性更新而造成模型精度显著下降。

3) 适配联邦参数高效微调场景下的低秩更新

结构，对LoRA适配器中的隐蔽后门保持有效识别

能力，同时所有防御计算均在服务器端完成，不引

入额外的客户端通信轮次。

4　方案实施

为实现上述防御目标，本文从频域检测、参数

域检测以及双域融合聚合三个层面构建 Fed-DCR

的整体实施流程。

4.1　频域异常检测模块

1) 频域分解

设第 t 轮中客户端 i 上传的模型更新记为

Δi f ( t )。对于视觉任务中的卷积层参数或全连接层

参数，可将其整理为二维矩阵形式；对于大语言模

型LoRA微调场景中的低秩更新，也可按层展平并

重组为矩阵表示。本文对每个客户端上传的参数更

新矩阵执行二维离散余弦变换，将更新由参数空间

映射到频域空间。记二维DCT变换为F (⋅)，则有

U ( t )
i = F (Δ( t )

i ) (3)

在得到频域系数矩阵U ( t )
i ，进一步通过频率掩

码M将其分解为低频分量和高频分量。记低频掩码

为M，高频掩码为1 - M,则有

U ( t )
i,low = M⊙U ( t )

i (4)

U ( t )
i,high = (1 - M )⊙U ( t )

i (5)

其中⊙表示Hadamard乘积。本文将掩码截止频率

设置为变换矩阵尺寸的 1/4，即保留左上角低频区

域作为低频分量，其余频率成分归入高频分量。

2) 低频表示对齐检测

服务器将客户端 i的低频更新U ( t )
i,low逆变换回参

数空间，并临时应用于当前全局模型，得到对应的

临时模型 f ( t )
i 。记服务器验证集为Dval，表示提取

函数为ϕ (⋅)，则全局参考中心可写为

c( t ) =
1

|| Dval

∑
x ∈ Dval

ϕ ( f ( t )
g ,X ) (6)

其中 f ( t )
g 表示第 t轮的全局模型。对客户端 i的临时

模型 f ( t )
i ，其表示中心记为

c( t )
i =

1

|| Dval

∑
x ∈ Dval

ϕ ( f ( t )
i ,X ) (7)

据此定义低频表示偏离分数为
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S ( t )
i,low = c( t )

i - c( t ) 
2

(8)

当 S ( t )
i,low 超过预设阈值 τlow 时，客户端 i被视为

低频表示异常。

3) 高频谱密度聚类检测

对于客户端 i的高频分量U ( t )
i,high，首先计算其功

率谱密度特征向量

p( t )
i = PSD (U ( t )

i,high ) (9)

其中PSD (⋅)表示将高频系数映射为一维功率谱密度

表示。随后，服务器收集当前轮所有客户端的功率

谱密度（Power Spectral Density, PSD）特征向量集

合{p( t )
i }，并在该特征空间上执行基于密度的空间

聚类算法（Density-Based Spatial Clustering of Ap‐

plications with Noise, DBSCAN）密度聚类。由于良

性客户端通常构成主密集簇，而恶意客户端在高频

结构上更可能形成离群点或稀疏小簇，因此可依据

聚类结果识别高频异常更新。

设DBSCAN输出的聚类标签为 z ( t )
i 。若客户端 i

被划分为离群点或落入稀疏小簇，则将其标记为高

频异常。DBSCAN的邻域半径设置为当前轮 PSD

特征向量两两欧氏距离中位数的固定比例，使聚类

尺度随更新分布动态调整。

4) 频域异常分数融合

记低频异常标记为 a( t )
i,low，高频异常标记为

a( t )
i,high，则客户端 i的频域异常分数可写为

S ( t )
i,freq = λ1a( t )

i,low + λ2a( t )
i,high (10)

其中 λ1 与 λ2 为权重系数，用于平衡两类频域异常

信号的贡献。

4.2　参数域异常检测模块

1) LoRA谱一致性检测

对于第 t轮客户端 i的LoRA更新，记其对应的

等效权重增量为

ΔW ( t )
i = B( t )

i A( t )
i (11)

其中A( t )
i 与B( t )

i 为客户端本地训练得到的低秩矩阵。

服务器基于目标层基权重W0构造参考子空间，其

奇异值分解为

W0 = U0Σ0V
T

0 (12)

其中U0和V0分别表示左、右奇异向量矩阵。取前 r

个主奇异向量张成参考子空间，记为U (r )
0 与V (r )

0 。

对于客户端更新ΔW ( t )
i ，进行奇异值分解

ΔW ( t )
i = U ( t )

i Σ( t )
i V ( t )T

i (13)

定义客户端 i的谱一致性得分为

S ( t )
i,spec =

1
2 (  U (r )T

0 U (r,t )
i F

r
+

 V (r )T
0 V (r,t )

i F

r ) (14)

其中U (r,t )
i 和V (r,t )

i 分别表示客户端更新对应的前 r

个主奇异向量，‖ ⋅ ‖F表示Frobenius范数。将谱

一致性转化为异常分数a( t )
i,spec = 1 - S ( t )

i,spec，当其超过

阈值Tspec时，将客户端 i标记为谱一致性异常。

2) 因果探针检测

服务器将客户端 i的更新临时应用于当前全局

模型，得到临时模型 f ( t )
i 。从干净验证集Dval 中选

取样本 x，构造其对应的反事实探针样本 x͂，在保

持输入整体语义稳定的前提下对潜在后门通道施加

轻量干预。因果探针的目的不是复现具体攻击触发

器，而是通过语义保持扰动观察模型行为响应是否

出现异常放大，从而主动暴露隐藏后门。

在视觉任务中，反事实探针样本由干净图像经

过小区域遮挡、低幅值纹理扰动和轻微颜色抖动生

成，用于激发模型对局部触发模式和高频扰动的异

常响应。扰动强度控制在不改变人工可识别类别标

签的范围内，并对多组探针响应取平均，以降低单

一扰动形式带来的偶然性。

在大语言模型任务中，反事实探针样本由干净

指令经过语义保持改写生成，包括同义表达替换、

无害前缀插入、格式符号扰动和角色描述弱化等操

作。若客户端更新携带隐藏后门，则模型在原始指

令与反事实探针指令之间可能表现出拒答概率下

降、有害 token概率上升或输出分布偏移。

记模型在原始样本和探针样本上的输出表示分

别为 f ( t )
i ( x )和 f ( t )

i ( x͂ )，则可定义客户端 i的后门能

量分数为

e( t )
i =

1
|Dval|

∑
x ∈ Dval

d ( f ( t )
i ( x ),f ( t )

i ( x͂ ) ) (15)

其中d (⋅,⋅)表示输出差异度量函数。在视觉任务中，

可采用 logits 的 L2 距离或 softmax 分布的 Kullback-

Leibler（KL）散度，在生成任务中采用拒答概率

或有害 token概率。对每个样本执行多次随机探针

采样取平均，归一化后记为 a( t )
i,probe = Norm (e( t )

i )，
其中 Norm (⋅)表示在当前轮客户端集合上的 min-

max 归一化操作。验证集规模有限时，多样本平

均、多探针采样和轮内归一化能够降低单一样本或

单一扰动带来的波动，使探针分数主要反映客户端
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更新导致的异常行为敏感性。

3) 参数域异常分数融合

设客户端 i 在第 t 轮的谱一致性异常分数为

a( t )
i,spec，因果探针异常分数为 a( t )

i,probe，则参数域综合

异常分数定义为

S ( t )
i,param = γ1a( t )

i,spec + γ2a( t )
i,probe (16)

其中 γ1 和 γ2 为权重系数，满足 γ1 + γ2 = 1。当

S ( t )
i,param较高时，说明该客户端更新同时在低秩子空

间结构和行为响应层面呈现出异常特征。

频域异常检测与参数域异常检测的完整流程如

算法1所示。

4.3　双域联合判别与鲁棒聚合

双域联合判别与鲁棒聚合的完整实施流程如算

法2所示。

设第 t轮客户端 i的频域异常分数和参数域异常

分数分别为S ( t )
i,freq和S ( t )

i,param。由于两类分数来源于不

同检测模块，其数值范围和统计尺度并不一致，本

文首先对两类异常分数分别进行轮内min-max归一

化。归一化后的分数定义为

Ŝ ( t )
i,freq =

S ( t )
i,freq - min

j ∈ St
S ( t )

j,freq

max
j ∈ St

S ( t )
j,freq - min

j ∈ St
S ( t )

j,freq

(17)

参数域异常分数 Ŝ ( t )
i,param的归一化方式同理。在

此基础上，定义客户端 i的双域综合异常分数为

S ( t )
i = η1 Ŝ ( t )

i,freq + η2 Ŝ ( t )
i,param (18)

其中，η1 和 η2 分别表示频域和参数域异常分数的

融合权重，且满足η1 + η2 = 1。基于异常程度对客

户端更新进行连续降权，设原始聚合权重为 α( t )
i ，

则修正后的聚合权重为

W ( t )
i =

α( t )
i exp ( )-βs( t )

i∑
j ∈ St

α( t )
j exp ( )-βs( t )

j

(19)

其中，st表示第 t轮参与训练的客户端集合，β > 0

为异常惩罚系数，用于控制综合异常分数对聚合权

重的抑制强度。

服务器按照加权求和方式执行鲁棒聚合。设第

t轮全局模型参数为Θ( t )，客户端 i上传的模型更新

为Δ( t )
i ，则全局模型更新规则写为

Θ( t + 1) = Θ( t ) + ∑
i ∈ St

W ( t )
i Δ( t )

i (20)

为减弱单轮检测噪声的瞬时扰动，对综合异常

分数引入历史平滑机制。设客户端 i在第 t轮的平滑

异常分数为 S̄ ( t )
i ，则其递推更新形式为

算法算法1：：Fed-DCR双域异常检测双域异常检测

输入：全局模型 θt，客户端更新集合{ Δθi }
K
i = 1，验证集Dval，基

模型主奇异向量Upre

输出：频域异常分数S ( t )
i,spec，参数域异常分数S ( t )

i,probe

1) 初始化频域异常分数集合和参数域异常分数集合；

2) //频域异常检测

3) 对每个客户端 i ∈ St执行：

4)  对客户端更新执行DCT变换，得到频域系数矩阵U ( t )
i ；

5)  利用掩码M分解得到U ( t )
i,low和U ( t )

i,high；

6)  计算低频表示偏离分数S ( t )
i,low，并得到低频异常标记a( t )

i,low；

7)  计算高频PSD特征向量p( t )
i ；

8) 结束循环；

9) 对所有客户端 PSD 特征执行 DBSCAN 聚类，得到高频异常

标记；

10) 融合低频异常和高频异常，得到频域异常分数S ( t )
i,freq；

11) //参数域异常检测

12) 对每个客户端 i ∈ St执行：

13)  计算LoRA等效权重增量ΔW ( t )
i ；

14)  计算谱一致性得分，并得到频域异常分数S ( t )
i,spec；

15)  构造反事实探针样本并计算后门能量分数；

16)   融合谱一致性分数和探针分数，得到参数域异常

分数S ( t )
i,probe；

17) 结束循环；

18) 返回S ( t )
i,freq和S ( t )

i,param。

算法算法2：：Fed-DCR 双域联合判别与鲁棒聚合双域联合判别与鲁棒聚合

输入：当前轮全局模型，客户端更新集合，频域异常分数S ( t )
i,freq，

参数域异常分数 S ( t )
i,param，融合权重 η1、η2，原始聚合权重 α( t )

i ，

异常惩罚系数β，平滑系数ρ

输出：更新后的全局模型

1) 对频域异常分数和参数域异常分数进行轮内归一化；

2) 对每个客户端 i ∈ St执行：

3)  计算双域综合异常分数S ( t )
i ；

4)  利用历史平滑机制更新平滑异常分数S ( t )
i ；

5)  计算修正后的聚合权重W ( t )
i ；

6) 结束循环；

7) 根据修正权重执行鲁棒聚合，得到θt + 1 ← θt + ∑
i = 1

I

WiΔθi；

8) 返回更新后的全局模型

··8
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S̄ ( t )
i = ρS̄ ( t - 1)

i + (1 - ρ ) S ( t )
i (21)

其中，ρ ∈ [ 0,1)为平滑系数。实际聚合过程中，可

将 S̄ ( t )
i 代替瞬时异常分数 S ( t )

i 参与权重计算，以降

低偶然波动对聚合权重的影响。

5　实验评估

5.1　实验设置

实验采用两类任务验证Fed-DCR的防御效能。

基础验证任务采用CIFAR-10数据集在ResNet-18上

进行图像分类。联邦参数高效微调核心评估任务采

用包含52000条指令样本的Alpaca数据集在Llama-

2-7B[35]上进行联邦LoRA微调。

联邦系统包含100个客户端，每轮随机采样10

个客户端参与训练。数据划分采用 Dirichlet 分布

Dir (α ) = 0.5 模拟 Non-IID 场景。恶意客户端比例

ρ = 10%，本地投毒率 ρ = 50%。全局训练轮数在

视觉任务中设为T = 500，在联邦参数高效微调任

务中设为T = 50。实验共考虑8种后门攻击，包括

像素触发攻击BadNets和Blended、频域攻击FIBA、

空间变换攻击 WaNet、参数选择攻击 Neurotoxin、

分布式攻击DBA、自适应攻击A3FL，以及本文实

现的梯度伪装变体。

视觉任务采用攻击成功率（Attack Success 

Rate, ASR）和良性准确率（Benign Accuracy, BA）

进行评估。大语言模型任务在ASR基础上进一步

引入三项专用指标。其中，有害内容触发率

（Harmful Content Trigger Rate, HCTR）用于衡量模

型在触发型有害指令下生成有害响应的比例，采用

模板匹配与Perspective API联合判定，并以毒性分

数大于 0.7作为阈值；安全拒答率（Safety Refusal 

Rate, SRR）用于衡量模型对风险指令的安全拒答

能力，采用固定提示模板下的GPT-4评测结果，并

对三次采样结果进行多数投票；大规模多任务语言

理解评测（Massive Multitask Language Understand‐

ing, MMLU）取五科平均分，用于衡量防御对模型

通用能力的影响。需要说明的是，Perspective API

和GPT-4仅用于实验后的安全性指标评估，不参与

模型训练、客户端更新检测、聚合权重计算或因果

探针构造。因此，Fed-DCR的防御过程不依赖外部

商业评估工具，外部工具只影响实验评估口径，不

影响方案本身的部署流程。

本文在不同实验中选取若干代表性方案进行比

较。联邦参数高效微调主实验重点比较 FLTrust、

FreqFed和AlignIns三种方案，这三种方案分别代

表信任引导、频域分析和方向对齐三条技术路线，

且均可在服务器端基于客户端上传更新进行检测或

降权。为适配LoRA更新格式，本文将各客户端上

传的LoRA等效更新ΔWi = Bi Ai按层展平并拼接为

统一向量，然后输入各基线方法的原始判别流程。

该适配仅改变更新表示形式，不改变基线方法的核

心判别机制，即FLTrust仍基于参考方向相似性计

算信任权重，FreqFed仍基于频率结构差异识别异

常更新，AlignIns 仍基于更新方向一致性进行检

测。适配后的基线方法未使用 LoRA 谱一致性检

测、因果探针或双域融合权重等 Fed-DCR专有信

息，因此能够在输入格式兼容的前提下尽量保持比

较公平性。

PEFTGuard、Obliviate和CROW等近期工作主

要面向集中式PEFT或单机LLM后门检测与消除，

通常依赖微调数据、模型内部激活、完整训练过程

或离线审计样本。本文研究的是服务器端联邦聚合

防御场景，服务器无法访问客户端本地训练数据和

完整训练轨迹。因此，上述方案与本文在威胁模

型、信息可见性和防御执行位置上存在差异，本文

仅在相关工作中讨论其启发意义，实验部分主要选

取能够适配联邦服务器端更新检测流程的方案进行

比较。

5.2　联邦参数高效微调主实验

除特别说明外，主实验沿用 5.1的统一实验设

置。联邦参数高效微调后门攻击涵盖三种类型。

Fixed-Trigger采用5个 token的固定序列作为触发短

语，目标输出为预设的有害文本模板；Instruction-

BD将触发信号嵌入指令模板的语义结构中，攻击

建模与相关文献保持一致；BadAgent在 agent指令

链中植入后门，触发时执行预设有害动作，攻击建

模与相关文献保持一致。恶意客户端将触发样本按

既定投毒率混入本地训练数据，且 local epoch数与

良性客户端保持一致。本实验未采用攻击者额外增

大本地步数的强化设置。Fed-DCR 在 Llama-2-7B

联邦LoRA微调场景下的防御性能如表2所示。

本文在三种攻击类型下评估 Fed-DCR 的防御

性能。Fixed-Trigger 采用固定 token 序列作为触发

器，Instruction-BD将触发信号嵌入指令模板的语

义结构中，BadAgent在 agent指令链中植入后门。

··9
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三种基线方法在 Instruction-BD攻击下退化最为明

显，FLTrust的ASR从 48.23%升至 55.34%，Align‐

Ins从35.67%升至42.89%，表明语义级触发器对依

赖参数统计量的单域检测构成更大挑战。Fed-DCR

在三种攻击下ASR均低于12%，HCTR均低于9%，

SRR均高于86%，Instruction-BD下ASR为11.23%，

相对Fixed-Trigger仅上升2.78个百分点。探针模块

通过反事实扰动主动激发隐蔽触发器，使得语义级

后门在行为层面暴露异常响应，为双域检测提供了

对隐蔽攻击的鲁棒性保障。各方案的MMLU在三

种攻击间波动不超过 0.2个百分点，表明攻击类型

差异主要影响安全性指标而非通用能力。

从 ASR、HCTR、SRR 和 MMLU 四个维度直

观对比各方案的综合安全性能结果如图2所示。

在服务器端额外开销方面，以 Llama-2-7B 场

景单轮为例，DCT频域分解与DBSCAN聚类耗时

约4.2秒，32层LoRA矩阵的奇异值分解（Singular 

Value Decomposition, SVD）分解与谱对齐计算耗

时约31秒，探针前向推理耗时约13秒，总计约48

秒，实验平台为A100 80GB GPU，批大小（batch 

size）设为4。额外显存峰值约3.2GB，主要来自探

针推理阶段的中间激活值缓存。视觉场景下单轮额

外开销约 0.5秒。Fed-DCR在安全性指标上显著优

于基线方案，同时MMLU几乎无损。

5.3　自适应攻击实验

自适应攻击将防御规则纳入优化目标，通过梯

度反馈调整投毒策略。A3FL通过最大化与良性更

新的余弦相似度实现伪装，使FLTrust的ASR反弹

至58.34%；3DFed通过在线探测防御阈值调整投毒

强度，使FreqFed的ASR达到42.23%。Fed-DCR抵

御四种自适应攻击的性能具体如图3所示。

Fed-DCR 在四种自适应攻击下 ASR 均低于

10%。从实验结果分析，三个模块在不同攻击类型

上的贡献有所侧重。频域模块对频域伪装类攻击的

抑制效果最明显，探针模块对幅度自适应类攻击的

边际贡献最大，谱一致性模块提供跨攻击类型的稳

定辅助检测。Fed-DCR 将 A3FL 的 ASR 从 85.67%

降至8.23%。本节在视觉场景下验证了四种自适应

攻击的防御性能，并将其中两种适配至联邦参数高

效微调场景进行补充验证。DBA和 3DFed的联邦

参数高效微调适配涉及分布式触发器分解与在线阈

值探测机制的重新构建，留待后续工作进一步

  表2　联邦参数高效微调后门防御评估(Llama-2-7B+
LoRA,K = 100,ρ = 10%,α = 0.5)

攻击类型

Fixed-Trigger

Instruction-BD

BadAgent

方案

No Defense

FLTrust

FreqFed

AlignIns

Fed-DCR

No Defense

FLTrust

FreqFed

AlignIns

Fed-DCR

No Defense

FLTrust

FreqFed

AlignIns

Fed-DCR

MMLU

52.34%

50.89%

50.45%

51.12%

51.67%

52.18%

50.72%

50.31%

51.01%

51.58%

52.25%

50.81%

50.38%

51.08%

51.62%

ASR

82.45%

48.23%

42.56%

35.67%

8.45%

74.56%

55.34%

51.23%

42.89%

11.23%

78.34%

52.67%

48.45%

39.78%

9.87%

HCTR

76.81%

45.32%

38.92%

31.54%

6.22%

69.36%

51.84%

47.68%

39.25%

8.77%

72.15%

48.94%

44.24%

35.63%

7.43%

SRR

23.41%

52.82%

54.17%

62.34%

89.74%

27.63%

46.22%

48.57%

55.72%

86.44%

25.86%

49.35%

51.75%

58.98%

88.16%

图2　联邦参数高效微调场景多维安全性能对比

图3　自适应攻击防御性能对比(CIFAR-10，α = 0.5，ρ = 10%)
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验证。

为验证双域防御对联邦大模型场景下自适应攻

击的有效性，将Neurotoxin和A3FL适配至Llama-

2-7B联邦LoRA微调设定。Neurotoxin的适配方式

为将投毒集中于LoRA矩阵中梯度更新幅度最小的

参数维度，A3FL的适配方式为在LoRA更新向量

上执行对抗优化以最大化与良性更新的余弦相似

度，具体如表3所示。

表3结果表明，两种自适应攻击对基线方案造

成显著冲击， A3FL 使 FLTrust 的 ASR 反弹至

58.67%，AlignIns升至45.23%，与视觉场景中观察

到的退化趋势一致。Fed-DCR在Neurotoxin下ASR

为 12.34%，A3FL下为 14.67%，相比 Fixed-Trigger

场景分别上升3.89和6.22个百分点，表明自适应伪

装对双域检测仍有一定压力，但ASR绝对值仍远

低于所有基线方案。由于A3FL攻击通过在线对抗

优化刻意平滑了梯度范数从而逃避了频域检测，因

果探针模块通过语义保持扰动观察模型行为响应，

有助于暴露其参数伪装下的异常输出变化，因此在

抵御 A3FL 时表现出了最大的边际贡献。相反，

Neurotoxin依赖于低频休眠参数的隐蔽注入，频域

解耦机制能够在一定程度上区分稀疏注入模式与良

性更新噪声，进而展现出更强的识别鲁棒性。联邦

参数高效微调场景下 Fed-DCR的自适应攻击防御

效果略弱于视觉场景，这与LoRA低秩结构压缩参

数空间后伪装空间缩小有关，进一步提升联邦参数

高效微调场景下自适应攻击的防御能力是后续工作

的重要方向。

5.4　消融实验

本小节评估其在视觉场景与联邦参数高效微调

场景下的独立贡献，具体如表4所示。

在视觉场景中，无攻击条件下FedAvg的BA为

76.50%，Full Fed-DCR的BA为 65.21%，防御方案

引入的额外BA损失为 11.29个百分点，这说明视

觉任务中后门抑制与良性准确率保持之间存在一定

权衡。移除频域模块后ASR从3.24%升至12.56%，

表明频域解耦对整体防御贡献最大；移除谱一致性

模块后 ASR 升至 8.67%；移除探针模块后 ASR 升

至9.45%。在联邦参数高效微调场景中，各模块的

贡献呈现不同侧重，移除谱一致性模块后ASR升

至 21.34%，为所有消融配置中退化最大的情形，

其ASR增幅大于视觉场景中的对应消融，表明该

模块在低秩更新结构下的检测作用更为关键；移除

频域模块后ASR升至 15.23%，验证了频域解耦在

联邦参数高效微调场景同样具有实质贡献；移除探

针模块后ASR升至 18.67%。与视觉任务相比，联

邦LoRA微调场景中的MMLU变化相对较小，Full 

Fed-DCR的MMLU为51.67%，接近无攻击FedAvg

的 52.50%，说明低秩适配场景下防御对通用能力

的影响相对有限。总体来看，Fed-DCR在显著降低

  表3　联邦参数高效微调场景自适应攻击防御性能

(Llama-2-7B+LoRA,α = 0.5,ρ = 10%)

方案

No Defense

FLTrust

FreqFed

AlignIns

Fed-DCR

Neurotoxin
ASR

71.23%

52.34%

46.78%

38.56%

12.34%

Neurotoxin
SRR

28.55%

45.62%

50.26%

57.84%

84.55%

A3FL
ASR

68.45%

58.67%

53.45%

45.23%

14.67%

A3FL
SRR

31.29%

40.32%

44.85%

52.14%

82.33%

  表4　 模块消融实验(CIFAR-10,α = 0.5,BadNets攻击;联邦参数高效微调:Llama-2-7B+LoRA,α = 0.5)

配置

FedAvg(No Attack)

FedAvg(No Defense)

Full Fed-DCR

w/o频域模块

w/o谱一致性模块

w/o探针模块

w/o奇异值裁剪

w/o参数平滑

CIFAR-10
BA

76.50%

65.89%

65.21%

64.89%

65.34%

64.78%

65.12%

65.45%

CIFAR-10
ASR

—

90.69%

3.24%

12.56%

8.67%

9.45%

5.89%

4.82%

联邦参数高效微调MMLU

52.50%

52.34%

51.67%

51.38%

51.45%

51.52%

51.61%

51.63%

联邦参数高效微调ASR

—

82.45%

8.45%

15.23%

21.34%

18.67%

11.56%

9.78%
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ASR的同时，不同任务中的主任务性能代价并不完

全一致，实际部署时需要根据安全需求和性能容忍

度调节异常惩罚系数与融合权重。

5.5　双域检测有效性分析

为进一步验证频域与参数域两个起始检测域在

恶意客户端识别中的实际贡献，本文从检测层面对

单域检测与双域融合检测进行比较分析。在实验评

估过程中，执行投毒训练的客户端身份可由攻击设

置和训练记录确定，因此本文以每轮参与训练客户

端是否执行投毒训练作为真实标签，以对应异常分

数作为预测分数，统计TPR、FPR、F1和AUC等

检测指标。其中，TPR用于衡量投毒客户端被正确

识别或显著抑制的比例，FPR用于衡量良性客户端

被误判或过度抑制的比例，F1综合反映检测精度

与召回能力，AUC则用于评价异常分数在不同阈

值下区分良性更新与恶意更新的整体能力。

Fed-DCR 采用连续降权机制而非简单剔除策

略，因此本文在计算二值化检测指标时不额外调整

检测阈值，而是采用与聚合权重修正一致的异常判

定规则。当客户端修正后的聚合权重低于其原始聚

合权重的 50%时，认为该客户端在当前轮被显著

抑制，并将其判定为异常客户端；AUC指标则直

接基于连续异常分数计算，不依赖固定阈值。本节

选取FIBA和 Instruction-BD分别作为频域扰动主导

型攻击和语义/低秩结构偏移主导型攻击，用于分

析单域检测与双域融合检测的差异。其中，FIBA

可检验频域分解、低频表示对齐和高频 PSD聚类

对谱结构异常的识别能力；Instruction-BD可检验

LoRA谱一致性检测和因果探针对低秩结构偏移及

行为响应异常的识别能力。实验结果如表5所示。

由表5可见，不同攻击类型对两个检测域的敏

感性存在差异。在FIBA攻击下，频域检测的TPR

和AUC高于参数域检测，说明频域特征能够更直

接地捕捉频率触发和局部扰动造成的谱结构异常；

而在 Instruction-BD攻击下，参数域检测优于频域

检测，说明语义触发和低秩微调后门更容易表现为

低秩结构偏移或模型行为响应异常。双域融合检测

在两类攻击下均取得更稳定的检测性能，并进一步

降低ASR，表明频域和参数域提供的是互补证据，

而非简单重复信息。

5.6　Non-IID鲁棒性分析

联邦大模型场景下各参与方的领域数据差异可

能远超传统视觉任务，频域解耦机制在极端Non-

IID条件下的检测稳定性需要验证。通过将Dirich‐

let参数 α从 1.0推至极端的 0.1，在CIFAR-10数据

集BadNets攻击下评估各方案的防御性能结果具体

如图4所示。结果揭示了两个关键发现。第一，异

质性会对现有方案产生显著的非线性恶化效应。

FLTrust 的 ASR 由 α = 1.0 时的 12.34% 升至 α = 0.1

时的 42.56%，退化约 30 个百分点；AlignIns 的

ASR由6.23%升至15.67%，在极端Non-IID条件下

明显超出理想阈值。第二，Fed-DCR在 α = 1.0到

α = 0.1 的变化过程中， ASR 仅由 2.12% 升至

6.78%，退化幅度约 5 个百分点，不足 AlignIns 的

一半；BA由 71.45%降至 54.89%的变化趋势与无

防御基线基本保持一致，各α设置下的额外损失均

不超过2.5个百分点。

该稳定性与频域解耦机制提供的补充判别信息

有关。Non-IID引起的良性异质性通常更多体现在

语义相关的低频成分，而部分后门触发器特征更容

易表现为局部高频扰动。频域分解能够在一定程度

上增强两类信号的可分性，从而降低良性异质性变

  表5　 单域检测与双域融合检测性能比较

攻击类型

FIBA

FIBA

FIBA

Instruction-BD

Instruction-BD

Instruction-BD

检测配置

仅频域

仅参数域

双域融合

仅频域

仅参数域

双域融合

TPR
↑

0.83

0.55

0.91

0.48

0.80

0.88

FPR
↓

0.12

0.16

0.09

0.18

0.11

0.07

F1↑
0.67

0.48

0.75

0.43

0.68

0.77

AUC
↑

0.89

0.71

0.94

0.69

0.87

0.93

ASR
↓

21%

40%

9%

45%

26%

12%

图4　不同Non-IID程度下各方案ASR对比
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化对异常判别的影响。

5.7　泛化能力分析

为验证 Fed-DCR 向更复杂任务迁移的能力，

在 CIFAR-100 和 Tiny-ImageNet 上进行跨数据集泛

化实验，实验条件为 α = 0.5、BadNets 攻击。在

CIFAR-100的 100类细粒度分类任务上，Fed-DCR

的 ASR 为 4.89%，AlignIns 为 12.34%，FreqFed 为

18.34%；在 Tiny-ImageNet 的 200 类高分辨率任务

上 ， Fed-DCR 的 ASR 为 5.67%， AlignIns 为

13.79%，FreqFed为 21.23%。随任务复杂度增加基

线方案退化加速，而 Fed-DCR的退化幅度显著更

小，真阳性率（True Positive Rate, TPR）保持在

92%以上，假阳性率（False Positive Rate, FPR）低

于 5%，表明频域解耦机制对任务复杂度具有良好

的缩放特性。

以上实验中恶意客户端比例固定为10%，而实

际部署中攻击者可能控制更多参与方。进一步评估

恶意比例从 10%增至 30%时各方案的防御性能变

化具体如表6所示。

随 ρ从 10% 增至 30%，FLTrust 和 AlignIns 的

ASR分别升至 49.98%和 34.59%，而Fed-DCR仅升

至11.15%，退化幅度约为AlignIns的1/3，且BA下

降与无防御基线同步，表明防御模块未引入额外良

性性能损失。在系统扩展性方面，客户端规模从K

=100扩展至K=1000且每轮参与率保持 10%，ASR

从 3.24%缓慢升至 4.87%，服务器单轮防御计算耗

时增幅仅 5.4%；客户端掉线率达 30%时ASR仍低

于 6%、BA相对于零掉线基准的损失不超过 1.6个

百分点，表明方案具备良好的实际部署鲁棒性。

综合以上实验，Fed-DCR在联邦参数高效微调

与视觉任务、多种攻击类型、自适应攻击、强

Non-IID条件及中高恶意比例等设定下均保持有效

防御，各模块贡献通过消融实验得到验证。

5.8　关键参数设定与影响分析

Fed-DCR涉及的关键参数主要包括频域划分比

例、DBSCAN聚类尺度、谱一致性判别阈值以及

双域融合权重。上述参数会影响异常分数的敏感性

和聚合降权强度，因此本文对其设定依据及影响进

行说明。

1) 频域划分比例。本文将DCT系数矩阵左上

角1/4区域作为低频分量，其余部分作为高频分量。

该设置主要考虑低频分量通常包含全局语义和主要

结构信息，而高频分量更容易反映局部触发器、纹

理扰动和异常注入模式。若低频区域过小，部分语

义相关更新会被误划入高频区域，可能增加良性客

户端误判；若低频区域过大，高频触发扰动会被稀

释，可能降低对频域攻击和局部触发器的敏感性。

因此，1/4划分在语义保留和扰动分离之间取得了

相对平衡。

2) 聚类尺度。高频谱密度聚类采用基于当前

轮 PSD特征两两距离中位数的自适应尺度，而非

固定距离阈值。该设计使聚类尺度能够随不同通信

轮次的更新分布自动调整。若聚类尺度过小，良性

客户端可能被划分为多个稀疏簇，导致误报增加；

若聚类尺度过大，恶意更新可能被并入主簇，导致

漏报增加。因此，自适应聚类尺度有助于提升

Non-IID条件下的稳定性。

3) 谱一致性判别阈值。LoRA谱一致性检测用

于衡量客户端低秩更新与参考子空间之间的偏离程

度。阈值过低会使部分正常领域适配更新被误判为

异常，影响主任务性能；阈值过高则可能放过隐藏

在低秩子空间中的后门更新。为降低固定阈值对不

同任务的敏感性，本文在每轮客户端集合内对谱一

致性分数进行归一化，并结合参数域综合分数参与

后续降权，而不是仅依赖单一硬阈值完成过滤。

4) 双域融合权重。频域分数和参数域分数分

别反映扰动模式异常和低秩结构异常。视觉任务

中，触发器往往体现为较明显的局部纹理或频率扰

动，频域分数贡献相对更直接；联邦LoRA微调任

务中，后门更可能隐藏于低秩适配器的结构偏移

中，参数域分数的作用更为重要。本文采用双域分

数融合而非单域硬判别，使不同攻击类型下的异常

证据能够互相补充。若某一域权重过高，方案会退

化为近似单域检测，降低对自适应攻击的鲁棒性；

适当平衡两个域的权重有助于在攻击抑制和主任务

  表6　不同恶意客户端比例下的防御性能(CIFAR-10,
BadNets,α = 0.5)

ρ

10%

20%

30%

Fed-DCR 
ASR

3.24%

6.34%

11.15%

Fed-DCR 
BA

65.21%

63.46%

62.21%

AlignIns ASR

8.67%

18.87%

34.59%

FLTrust ASR

18.45%

35.37%

49.98%
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性能之间取得折中。

总体来看，Fed-DCR的关键参数主要影响安全

性与主任务性能之间的权衡。较严格的异常判别和

较强的降权会进一步降低攻击成功率，但可能增加

良性更新被抑制的风险；较宽松的判别策略有利于

保持主任务性能，但可能降低对隐蔽后门的抑制能

力。因此，在实际部署中可根据应用场景的安全需

求调整频域划分、聚类尺度、谱一致性阈值和双域

融合权重。

6　结束语

本文提出 Fed-DCR 双域后门防御方案，在频

域与参数域两个观测域分别构建判别依据，使频域

解耦、LoRA谱一致性检测和因果探针三个模块分

别锚定扰动模式、低秩结构异常和模型行为响应特

征，并形成协同防御。实验从视觉基础任务到

Llama-2-7B联邦LoRA微调场景进行递进验证，结

果表明，Fed-DCR能够有效降低多种后门攻击的攻

击成功率，并在多数设置下保持可接受的主任务性

能和系统开销。

同时，Fed-DCR 仍存在一定局限性。在极端

Non-IID条件下，良性更新异质性可能干扰异常分

数计算；当恶意客户端比例超过 30% 时，聚类、

归一化和降权机制可能受到污染；在极低秩LoRA

设置下，低秩子空间的可分性可能下降；面对未知

新型后门或更强自适应攻击时，现有探针扰动空间

可能难以覆盖全部潜在触发通道。后续工作将从弱

验证集鲁棒检测、自适应融合权重学习、极低秩子

空间建模和未知触发器探针自动生成等方面进一步

改进。
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